Ziel der Ausbildung

Der Schwerpunkt der Ausbildung liegt auf der Vermittlung
von Fachbegriffen und Methoden zur Planung und
Umsetzung der Informationssicherheit in IT-gestitzten
Steuerungs- und Automatisierungsanlagen.

Die Teilnehmer kénnen nach Abschluss der

Ausbildung das Zusammenwirken von IT Sicherheit

und Anlagensicherheit, fr einen sicheren Betrieb von
ICS-Umgebungen, erkennen und bewerten. Unter
Einbeziehung der Anforderungen an ein ISMS sowie durch
die Einbindung des Business Continuity Managements
kénnen die Teilnehmer die angemessenen MaRnahmen
zur Etablierung des geforderten Sicherheitsniveaus planen
und zur Umsetzung bringen.

Zielgruppe

e \erantwortliche fir ICS / Automation Security

e Betriebspersonal fur industrielle IT / ICS

e \erantwortliche im Risikomanagement

e \erantwortliche im Business Continuity Management
® Verantwortliche in der Informationssicherheit

e CISO/ IT-Sicherheitsbeauftragte

® |T-Leitung

e Administratoren

e Unternehmensberater

e Wirtschaftsprifer
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Der ICS Security Manager

Die Haupttatigkeit des “ICS (Industrial Control
System) Security Manager” besteht darin, die

Leitung der Organisation in der Wahrnehmung ihrer
Pflichten zur Sicherstellung eines angemessenen
Informationssicherheitsniveaus, bei dem Betrieb von
industriellen Automatisierungssystemen (IACS) , zu
unterstiitzen, sowie die angemessenen Security Level
und Protection Level zu bestimmen.

Die stark zunehmende Vernetzung von
Prozesssteuerungssystemen mit IT Netzen

flhrt zu zusatzlichen, spezifischen Risiko- und
Bedrohungsszenarien, insbesondere fir die Betreiber
von IACS. Bei der Entwicklung, der Integration

sowie dem Betrieb von IACS missen insbesondere
geltende Normen und Rechtsvorschriften beachtet
werden, um eine risikoadaquate Entwicklung der
organisationsspezifischen Sicherheitsstrategie sowie
die Umsetzung eines angemessenen ganzheitlichen
Sicherheitskonzeptes sicherzustellen.

Bedrohungen wie Sabotage, Spionage oder gezielte
Angriffe auf Daten und Systeme sowie geistiges
Eigentum und Know-how fordern ein proaktives
Sicherheitsdenken der verantwortlichen Personen sowie
einen bewussten Umgang mit dem Thema Betriebs-

und Informationssicherheit. Die zu beriicksichtigenden
Sicherheitsfunktionen, beim Design der Hard- und
Softwarekomponenten von ICS und IACS, auf
Betriebsplattformen und in den hochgradig vernetzten
Infrastrukturen, erfordern oftmals ein komplexes internes
Prozessmanagement, sichere Systemarchitekturen sowie
anlagenspezifische Schutzmalnahmen.
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Inhalt der Ausbildung

Erwerben Sie die spezifischen Kenntnisse des

ICS Security Manager fir die Planung und Etablierung
eines Informationssicherheitsmanagementsystems (ISMS)
fur industrielle Automatisierungssysteme gemaf

IEC 62443, ISO 27001 und BSI IT-Grundschutz

e Die IEC 62443-Normenreihe flr industrielle
Kommunikationsnetze

e Anforderungen an Hersteller, Betreiber und Integratoren

® Die ,Defense in Depth“-Strategie beim Betrieb von ICS
und IACS

e Anforderungen an den Lebenszyklus fiir eine sichere
Produktentwicklung

e Anforderungen an die Fahigkeiten des Integrators

e Anforderungen an Sicherheitsmafnahmen bei der
Erbringung von Dienstleistungen an IACS

e Die ISO 270xx-Normenreihe fir ISMS
e Die VDI/VDE-Richtlinie 2182
e \orgehensbeschreibung der VDI/VDE 2182

e |T- und OT-Security (Operational Technology) in
industriellen Anlagen

e Das IT-Sicherheitsgesetz und KRITIS
e Sicherheitskataloge der BNetzA fur Energie und ITK

e |nformationssicherheit und IT Sicherheitskonzepte flr
ICS-Umgebungen

e |T-Sicherheitsmallnahmen beim Betrieb von IACS

DG/I

Die Schutzzieldefinitionen in der industriellen IT
Security Level und Protection Level

Cyber Security und ICS

Der IT-Grundschutz des BSI

Bausteine und Umsetzungshinweise fur ICS
IT-Sicherheit vs. Betriebssicherheit

Security by Design / Security by Default
Bestimmung von Security Levels in der Automation

Die 1ISO 22301 fur Business Continuity Management
Systeme (BCMS)

Aufbau eines ISMS und BCMS

Risikomanagement beim Betrieb von ICS-Systemen
Zonen, Conduits und Risikobeurteilung

Die Behandlung von Informationssicherheitsvorfallen

Haftungsrisiken fiir ICS-Betreiber

Gefahrdungen und MaRnahmen in ICS- und
IT- Infrastrukturen




